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सोशल मीडिया और साइबर अपराध 

 

िा सीमा कुमारी, सहायक प्रोफेसर हहन्दी, 
राजकीय महाविद्यालय हहसार। 
seemadeepak01@gmail.com 

 

साराांशः- 
  आये दिन अखबारो के पेज सोशल मीडिया से साईबर अपराध से भरे होते है इसललए हम 

सोशल मीडिया प्लेटफॉमम का उपयोग करते समय थोडा जागरूक होकर साइबर हमले या साइबर 

अपराध के खतरे को कम कर सकते हैं। बहुत ही कम प्रयास स ेउन सोशल मीडिया प्लेटफॉमम के आपके 

व्यक्ततगत िटेा की सुरक्षा सुननक्चित करना संभव है। अपना पासविम अपने ककसी लमत्र या सहकमी या 
यहा ंतक कक ककसी ऑनलाइन फॉमम पर भी साझा न करें। के्रडिट/िबेबट कािम धोखाधडी से बिने के ललए 

यह भी सुझाव दिया जाता है कक इन सोशल मीडिया नेटवकम  पर अपने िबेबट या के्रडिट कािम के बारे में 
जानकारी साझा करने से बिें। 
सोशल मीडिया की साईबर अपराध में भूममकाः- 
 हम क्जतनी तेज़ी से डिक्जटल िनुनया की ओर बढ़ रहे हैं, ठीक उतनी ही तेज़ी से साइबर अपराध 

की संख्या में भी वदृ्धध हो रही है। क्जस गनत स ेतकनीक ने उन्ननत की है, उसी गनत से मनुष्य की 
इंटरनेट पर ननभमरता भी बढ़ी है। एक ही जगह पर बैठकर इंटरनेट के ज़ररये मनुष्य की पहुुँि, ववचव के 

हर कोने तक आसान हुई है। आज के समय में हर वो िीज़ क्जसके ववषय में इंसान सोि सकता है, उस 

तक उसकी पहुुँि इंटरनेट के माध्यम से हो सकती है, जैसे कक सोशल नेटवककिं ग, ऑनलाइन शॉवपगं, 

िटेा स्टोर करना, गेलमगं, ऑनलाइन स्टिी, ऑनलाइन जॉब इत्यादि। आज के समय में इंटरनेट का 
उपयोग लगभग हर क्षेत्र में ककया जाता है। इंटरनेट के ववकास और इसके संबंधधत लाभों के साथ 

साइबर अपराधों की अवधारणा भी ववकलसत हुई है।   
 वतममान में भारत की बडी आबािी सोशल नेटवककिं ग साइट्स का उपयोग करती है। भारत में 
सोशल नेटवककिं ग साइट्स के उपयोग के प्रनत लोगों में जानकारी का अभाव है। इसके साथ ही 
अधधकतर सोशल नेटवककिं ग साइट्स के सवमर वविेश में हैं, क्जससे भारत में साइबर अपराध घदटत होन े

की क्स्थनत में इनकी जड तक पहुुँि पाना कदठन होता है।        
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 इस आलेख में साइबर अपराध, उसके प्रकार, बिाव के उपाय और सरकार के द्वारा ककये गए 

प्रावधानों पर ववमशम ककया जाएगा। इसके साथ ही साइबर अपराध में सोशल नेटवककिं ग साइट्स की 
भूलमका का भी मूलयांकन ककया जाएगा। 

साइबर अपराध क्या है? 

▪ साइबर अपराध ववलभन्न रूपों में ककये जाते हैं। कुछ साल पहले, इंटरनेट के माध्यम स ेहोन ेवाले 

अपराधों के बारे में जागरूकता का अभाव था। साइबर अपराधों के मामलों में भारत भी उन िेशों से पीछे 

नही ंहै, जहाुँ साइबर अपराधों की घटनाओं की िर भी दिन-प्रनतदिन बढ़ती जा रही है। साइबर अपराध 

के मामलों में एक साइबर अपराधी, ककसी उपकरण का उपयोग, उपयोगकताम की व्यक्ततगत जानकारी, 
गोपनीय व्यावसानयक जानकारी, सरकारी जानकारी या ककसी डिवाइस को अक्षम करने के ललये कर 

सकता है। उपरोतत सूिनाओं को ऑनलाइन बेिना या खरीिना भी एक साइबर अपराध है। 

▪ इसमें कोई संशय नहीं है कक यह एक आपराधधक गनतववधध है, क्जस ेकंप्यूटर और इंटरनेट के उपयोग 

द्वारा अजंाम दिया जाता है। साइबर अपराध, क्जसे 'इलेतरॉननक अपराध' के रूप में भी जाना जाता है, 

एक ऐसा अपराध है क्जसमें ककसी भी अपराध को करने के ललये कंप्यूटर, नेटवकम  डिवाइस या नेटवकम  
का उपयोग, एक वस्तु या उपकरण के रूप में ककया जाता है। जहाुँ इनके (कंप्यूटर, नेटवकम  डिवाइस या 
नेटवकम ) ज़ररये ऐसे अपराधों को अजंाम दिया जाता है वहीीँ इन्हें लक्ष्य बनात ेहुए इनके ववरुद्ध अपराध 

भी ककया जाता है। 

▪ ऐसे अपराध में साइबर जबरन वसूली, पहिान की िोरी, के्रडिट कािम धोखाधडी, कंप्यूटर से व्यक्ततगत 

िटेा हैक करना, क़िलशगं, अवैध िाउनलोडिगं, साइबर स्टॉककंग, वायरस प्रसार, सदहत कई प्रकार की 
गनतववधधयाुँ शालमल हैं। ग़ौरतलब है कक सॉफ्टवेयर िोरी भी साइबर अपराध का ही एक रूप है, क्जसमें 
यह जरूरी नहीं है कक साइबर अपराधी, ऑनलाइन पोटमल के माध्यम से ही अपराध करे। 

साइबर अपराध का िर्गीकरण  

▪ साइबर ववशषेज्ञों के अनुसार, अपराध की शे्रणी को िो वगों में ववभाक्जत ककया जा सकता है- 

▪ वे अपराध क्जनमें कंप्यूटर पर हमला ककया जाता है। इस तरह के अपराधों के उिाहरण हैककंग, वायरस 

हमले आदि हैं। 
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▪    वे अपराध क्जनमे कंप्यूटर को एक हधथयार/उपकरण/ के रूप में उपयोग ककया जाता है। इस प्रकार के 

अपराधों में साइबर आतंकवाि, आईपीआर उललंघन, के्रडिट कािम धोखाधडी, पोनोग्राफी आदि। 

साइबर अपराध की शे्रणणयााँ  

▪ साइबर अपराध के अतंगमत 3 प्रमुख शे्रणणयाुँ आती हैं क्जसमें व्यक्तत ववशषे, संपवि और सरकार के 

ववरुद्ध अपराध शालमल हैं।  

o व्यक्क्ि विशषे के विरुद्ध साइबर अपराध- ऐसे अपराध, यद्यवप ऑनलाइन होत ेहैं, परंत ुव ेवास्तववक 

लोगों के जीवन को प्रभाववत करते हैं। इनमें से कुछ अपराधों में साइबर उत्पीडन और साइबर स्टॉककंग, 

िाइलि पोनोग्राफी का ववतरण, ववलभन्न प्रकार के स्पूकफंग, के्रडिट कािम धोखाधडी, मानव तस्करी, 
पहिान की िोरी और ऑनलाइन बिनाम ककया जाना शालमल हैं। साइबर अपराध की इस शे्रणी में 
ककसी व्यक्तत या समूह के णखलाफ िभुामवनापूणम या अवैध जानकारी को ऑनलाइन लीक कर दिया 
जाता है। 

o सांपवि विशषे के विरुद्ध साइबर अपराध- कुछ ऑनलाइन अपराध संपवि के णखलाफ होत ेहैं, जैस ेकक 

कंप्यूटर या सवमर के णखलाफ या उसे ज़ररया बनाकर ककये जाते हैं। इन अपराधों में हैककंग, वायरस 

रांसलमशन, साइबर और टाइपो स्तवादटगं, कॉपीराइट उललंघन, आईपीआर उललंघन आदि शालमल 

हैं। उदाहरण- कोई आपको एक वेब-ललकं भेजे, क्जस पर क्तलक करने के पचिात एक वेब पेज खलेु जहाुँ 
आपसे आपके बैंक खाते/गोपनीय िस्तावेज़ संबंधधत सारी जानकारी मांगी जाए और ऐसा कहा जाए 

कक यह जानकारी ररज़वम बैंक ऑ़ि इंडिया या सरकार की ओर से मांगी जा रही है, आप वहाुँ सारी 
जानकारी िे िें और कफर उस जानकारी के इस्तेमाल से आपके िस्तावेज़ एव ंबैंक खाते के साथ छेडछाड 

की जाए, तो यह संपवि के ववरूद्ध साइबर हमला कहा जायेगा। 

o सरकार विशषे के विरुद्ध साइबर अपराध: यह सबसे गंभीर साइबर अपराध माना जाता है। सरकार के 

णखलाफ ककये गए ऐसे अपराध को साइबर आतंकवाि के रूप में भी जाना जाता है। सरकारी साइबर 

अपराध में सरकारी वेबसाइट या सैन्य वेबसाइट को हैक ककया जाना शालमल हैं। ग़ौरतलब है कक जब 

सरकार के णखलाफ एक साइबर अपराध ककया जाता है, तो इस ेउस राष्र की संप्रभुता पर हमला और 

युद्ध की कारमवाई माना जाता है। ये अपराधी आमत़ौर पर आतंकवािी या अन्य शत्र ुिेशों की सरकारें 
होती हैं। इस प्रकार के साइबर अपराधों पर ननयंत्रण के ललये प्रत्येक िेश की सरकार द्वारा कठोर 

साइबर कानून बनाए गए हैं। 
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▪ सोशल मीडिया की भूममका 

o बड ेपैमान ेपर सोशल नेटवककिं ग साइट्स का उपयोग करने वाली जनसंख्या साइबर अपराध के खतरों 
स ेअनजान है। ववलभन्न सोशल नेटवककिं ग साइट्स के सवमर अन्य िेशों में कें दित हैं, क्जससे यह िर 

रहता है कक कही ंये िेश लोगों की व्यक्ततगत जानकारी का िरुुपयोग न करें।  

o ववलभन्न सोशल नेटवककिं ग साइट्स पर लोग अपनी व्यक्ततगत जानकाररयाुँ साझा करते हैं, क्जससे 
हैकसम इन सोशल नेटवककिं ग एकाउंट्स को आसानी से हैक कर लेत े हैं और कफर प्राप्त सूिना का 
िरुुपयोग करते हैं।  

o लोगों को सोशल नेटवककिं ग साइट्स पर हैकसम ऑनलाइन ठगी का लशकार बनात ेहैं।  

o सुरक्षा एजेंलसयों द्वारा यह भी पता लगाया गया है कक ऑनलाइन मुिा स्थानांतररत करने वाले 

ववलभन्न एप के माध्यम से आतंकवादियों और िेशववरोधी तत्वों को फंडिगं की जाती है। 

o साइबर अपराधी ववलभन्न ऑनलाइन गेम्स के माध्यम से बच्िों को अपराध करने के ललये प्रोत्सादहत 

करते हैं। 

साइबर अपराधों से निपटिे की हदशा में सरकार के प्रयास 

▪ भारत में ‘सूिना प्ऱौद्योधगकी अधधननयम, 2000’ पाररत ककया गया क्जसके प्रावधानों के साथ-साथ 

भारतीय िंि संदहता के प्रावधान सक्म्मललत रूप से साइबर अपराधों से ननपटने के ललये पयामप्त हैं। 

▪ सूिना प्ऱौद्योधगकी अधधननयम 2000 की धाराएुँ 43, 43ए, 66, 66बी, 66सी, 66िी, 66ई, 66एफ, 67, 

67ए, 67बी, 70, 72, 72ए और 74 हैककंग और साइबर अपराधों स ेसंबंधधत हैं। 

▪  सरकार द्वारा ‘राष्रीय साइबर सुरक्षा नीनत, 2013’ जारी की गई क्जसके तहत सरकार न े अनत-

संवेिनशील सूिनाओं के संरक्षण के ललये ‘राष्रीय अनतसंवेिनशील सूिना अवसंरिना संरक्षण कें ि 

(National Critical Information Infrastructure protection centre-NCIIPC) का गठन ककया। 

▪ इसके अतंगमत 2 वषम से लेकर उम्रकैि तथा िंि अथवा जु ु़मामने का भी प्रावधान है। 

▪ ववलभन्न स्तरों पर सूिना सुरक्षा के क्षेत्र में मानव संसाधन ववकलसत करने के उद्िेचय से सरकार 

न े‘सूिना सुरक्षा लशक्षा और जागरूकता’ (Information Security Education and Awareness: ISEA) 

पररयोजना प्रारंभ की है।  

https://www.drishtiias.com/hindi/mains-practice-question/question-1848
https://www.drishtiias.com/hindi/mains-practice-question/question-1033
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▪ सरकार द्वारा ‘कंप्यूटर इमरजेंसी ररस्पॉन्स टीम (CERT-In)’ की स्थापना की गई जो कंप्यूटर सुरक्षा 
के ललये राष्रीय स्तर की मॉिल एजेंसी है।   

▪ िेश में साइबर अपराधों से समक्न्वत और प्रभावी तरीके स ेननपटने के ललए 'साइबर स्वच्छता कें ि' भी 
स्थावपत ककया गया है। यह इलेतरॉननतस एव ंसूिना प्ऱौद्योधगकी मंत्रालय (Ministry of Electronics 

and Information Technology-MeitY) के तहत भारत सरकार की डिक्जटल इंडिया मुदहम का एक 

दहस्सा है। 

▪ भारत सूिना साझा करने और साइबर सुरक्षा के संिभम में सवोिम कायम प्रणाली अपनाने के ललये 

अमेररका, बिटेन और िीन जैस ेिेशों के साथ समन्वय कर रहा है।    

▪ अतंर-एजेंसी समन्वय के ललये ‘भारतीय साइबर अपराध समन्वय कें ि’ (Indian Cyber Crime Co-

ordination Centre-I4C) की स्थापना की गई है।  

भारिीय साइबर अपराध समन्िय कें द्र 

▪ जनवरी 2020 में गहृ मंत्रालय द्वारा साइबर क्राइम से ननपटने के ललये ‘भारतीय साइबर अपराध 

समन्वय कें ि’ (Indian Cyber Crime Coordination Centre-I4C) का उद्घाटन ककया गया है। 

▪ इस योजना को संपूणम भारत में लाग ूककया गया है। साइबर क्राइम से बेहतर तरीके से ननपटने के ललये 

तथा I4C को समक्न्वत और प्रभावी तरीके से लागू करने हेत ुइस योजना के ननम्नललणखत सात प्रमुख 

घटक है- 

o नेशनल साइबरक्राइम थे्रट एनाललदटतस यूननट (National Cybercrime Threat Analytics Unit) 

o नेशनल साइबर क्राइम ररपोदटिंग पोटमल (National Cyber Crime Reporting Portal) 

o संयुतत साइबर अपराध जाुँि िल के ललये मंि (Platform for Joint Cyber Crime Investigation 

Team) 

o राष्रीय साइबर अपराध फोरेंलसक प्रयोगशाला पाररक्स्थनतकी तंत्र (National Cyber Crime Forensic 

Laboratory Ecosystem) 

o राष्रीय साइबर क्राइम प्रलशक्षण कें ि (National Cyber Crime Training Centre) 

o साइबर क्राइम इकोलसस्टम मैनेजमेंट यूननट (Cyber Crime Ecosystem Management Unit) 

o राष्रीय साइबर अनुसंधान और नवािार कें ि (National Cyber Research and Innovation Centre) 
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बुिापेस्ट कन्िेंशि क्या है? 

▪ साइबर अपराध के संबंध में बुिापेस्ट कन्वेंशन (Budapest Convention on cyber crime) पर 

हस्ताक्षर करने के ललये गहृ मंत्रालय द्वारा साइबर अपराध और िटेा सुरक्षा को बढ़ावा िेने के ललये 

अतंरामष्रीय सहयोग की आवचयकता पर बल दिया जा रहा है। 

▪ बुिापेस्ट कन्वेंशन साइबर क्राइम पर एक कन्वेंशन है, क्जसे साइबर अपराध पर बुिापेस्ट कन्वेंशन के 

नाम स ेजाना जाता है।  

▪ यह अपनी तरह की पहली ऐसी अतंरामष्रीय संधध है क्जसके अतंगमत राष्रीय कानूनों को सुव्यवक्स्थत 

करके, जाुँि-पडताल की तकनीकों में सुधार करके तथा इस संबंध में ववचव के अन्य िेशों के बीि 

सहयोग को बढ़ाने हेत ुइंटरनेट और कंप्यूटर अपराधों पर रोक लगाने संबंधी मांग की गई है। 

▪ कन्वेंशन का अनुच्छेि 32B िटेा तक पहुुँि की अनुमनत िेता है और इस प्रकार यह राष्रीय संप्रभुता का 
उललंघन करता है, इसललये भारत न ेअभी तक इस पर हस्ताक्षर नही ंककये हैं।  

सोशल मीडिया के जोणिम और ििरो से बचिे के मलए कुछ सािधानियाां क्जिका हम सभी को पालि 

करिा चाहहएः-  
  सोशल मीडिया के उिय और ववकास न ेसंिार और सामाक्जक संपकम  की पररभाषा को 
बिल दिया है। हमने िेखा है कक कैसे फेसबुक और ट्ववटर जैस ेववलभन्न सोशल मीडिया प्लेटफॉमों ने 
व्यक्ततगत और व्यावसानयक िोनों उद्िेचयों के ललए इंटरनेट का उपयोग करने के तरीके में क्रांनतकारी 
बिलाव लाया है। हमारे ननयलमत जीवन, पेशवेर जीवन और यहां तक कक हमारे व्यवसाय पर इन 

सोशल मीडिया प्लेटफामों के प्रभावी प्रभाव स ेइनकार करने में कोई संिेह या गुंजाइश नहीं है। हर 

अच्छी िीज में कुछ कलमयां और खालमयां होती हैं और सलाह िी जाती है कक उन खालमयों में फंसने से 
पहले उन खालमयों के बारे में जागरूक हो जाएं। ऑनलाइन या साइबर सुरक्षा एक ऐसा मुद्िा है जो 
सीधे त़ौर पर सोशल मीडिया नेटवकम  के उपयोग और प्रभावों से जुडा है। 

 भारत इंटरनेट का तीसरा सबसे बडा उपयोगकताम है और हाल के वषों में साइबर अपराध कई 

गुना बढ़ गए हैं। साइबर सुरक्षा उपलब्ध कराने के ललये सरकार की ओर से कई किम उठाए गए हैं। 
कैशलेस अथमव्यवस्था को अपनाने की दिशा में बढ़ने के कारण भारत में साइबर सुरक्षा सुननक्चित 

करना आवचयक है। डिक्जटल भारत कायमक्रम की सफलता काफी हि तक साइबर सुरक्षा पर ननभमर 

करेगी अतः भारत को इस क्षेत्र में तीव्र गनत से कायम करना होगा। वहीीँ िसूरी ओर सोशल मीडिया ने 
अलभव्यक्तत की स्वतंत्रता के अधधकार को नया आयाम दिया है, आज प्रत्येक व्यक्तत बबना ककसी िर 
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के सोशल मीडिया के माध्यम से अपने वविार रख सकता है और उसे हज़ारों लोगों तक पहुुँिा सकता है, 

परंत ुसोशल मीडिया का सावधानीपूवमक उपयोग ही हमें ऑनलाइन ठगी तथा साइबर अपराध के गंभीर 

खतरों से बिा सकता है।  

 ववलभन्न सोशल मीडिया प्लेटफॉमम पर साइबर अपराध का लशकार होने के बाि कई लोगों को 
इसकी कीमत िकुानी पडती है। कई लोग तो ऐस ेबुरे अनुभव के बाि अपना सोशल मीडिया अकाउंट ही 
बंि या ननक्ष्क्रय कर िेते हैं। जब हम कुछ आसान लसद्धांतों का पालन करके अपने सोशल मीडिया 
प्रोफाइल पर साइबर हमले के जोणखम को कम कर सकते हैं तो खाते को ननक्ष्क्रय करना या समाप्त 

करना कोई समाधान नहीं है। सबसे पहले आपको यह तय करना होगा कक क़ौन सी जानकारी साझा 
करनी है और क़ौन सी नहीं। लगभग हर सोशल मीडिया प्लेट़िॉमम आपको यह तय करने का ववकलप 

िेगा कक आप उस नेटवकम  पर अपने िोस्तों और अन्य लोगों के साथ ककतनी जानकारी साझा करना 
िाहते हैं। आप अपनी प्रो़िाइल को अपनी आवचयकता के अनुसार बेहि ननजी या बेहि सावमजननक 

बना सकते हैं। 

यदि आप उस समय के बारे में धिनंतत हैं जब आपको सुरक्षा सेदटगं्स समायोक्जत करनी िादहए, तो 
एक सुववधाजनक ऑनलाइन अलामम घडी है क्जसका उपयोग लोग दिन भर में ववलभन्न बबिंओुं पर खिु 

को सिते करने के ललए कर रहे हैं, जो रात के कमजोर समय के ि़ौरान खिु को जगाने के मामले में 
काम आता है। यह ऑनलाइन अलामम यह सुननक्चित करेगा कक आप जाग रहे हैं, और यहां तक कक 

आपको आवाज़ सुनने का एक सहज साधन भी प्रिान करेगा... यह इस तरह की क्स्थनतयों के ललए 

बहुत अच्छा है। 
यह सलाह िी जाती है कक जब आप पहली बार अपन ेखाते को कॉक्ऩ्िगर कर रहे हों तो अपने सोशल 

मीडिया प्रो़िाइल की सुरक्षा सेदटगं को कस्टमाइज़ करें और थोडी िेर बाि ननयलमत तरीके से उन 

सेदटगं्स की जांि करें। लमत्रता अनुरोध भेजने और स्वीकार करने िोनों में बहुत ियनात्मक और 

सावधान रहें, ववशषेकर अज्ञात लोगों से। जब आप उन सोशल मीडिया प्लेटफॉमम पर ककसी समूह में 
शालमल होने जा रहे हों तो बहुत सावधान रहें। ककसी भी व्यक्तत को फ्रें ि ररतवेस्ट भेजने या स्वीकार 

करने स ेपहले हमेशा उसकी पहिान सत्यावपत करने का प्रयास करें। उन लोगों के ककसी भी अनुरोध से 
बिें, क्जन्हें आप जानते नही ं हैं। यदि ककसी ग्रुप में शालमल होने के ि़ौरान आपको बहुत अधधक 

व्यक्ततगत जानकारी प्रिान करने की आवचयकता हो तो बहुत सावधान रहें। 
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